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 الھادریسك كذاكره ، ومبدأ عملھا في حالھ امتلأت الذاكرة یتم إفراغ بعض من وھنا یتم استخدام
التي لم تستخدم من وقت طویل إلى الھادریسك في مكان معین ، بعدھا في حال طلبت  محتویاتھا

 Swap سوف یقوم نظام الذاكرة بعمل تبدیل) التي أصبحت موجودة في الھاردیسك(المواقع  تلك
التي   قام احدھم بكتابھ برنامج لمسح ھذا المكان1999بین المحتویات ، على العموم في عام 

 .  فیھ الذاكرة وتمكن من إیجاد الباسورد الخاص بھ في احد البرامجتحفظ
 

قد تكون بیانات وملفاتك " بنظام تشغیلك الخارق"كل طرق الھجوم السابقة ، دلیل على أنك وحتى 
الاعتماد على تلك الحمایة  التشفیر و عدم في خطر ، لذلك لا بد من اضافھ الحمایة بواسطة

أسالیب التراوغ والاختراق ،   ل والافتراض بأن المخترق یعرفالمقدمة من نظام التشغی
 ، gibberish المفھومة غلى كلام غیر مفھوم والتشفیر ھو ببساطھ تحویل النصوص

 
 my name is wajdy , im a Beginer in java programming : مثل

 kjdkp isjeu epdmp owdkl kld dkl kqklq ds : تصبح
  

بالصورة السابقة ،  خترق بالوصول إلى نظامك وكسره ، سوف یشاھد ملفكوحتى لو استطاع الم
 .مفید أبدا  ولن یحصل على شيء

 
 : )أھداف التشفیر (تحصل على  یعني بالتشفیر سوف

   Privacyالخصوصیة أو السریة *
 ! ، إلا من تریده أنت فقط ) وملفاتك الطبیة(السریة  لن یستطیع احد قرائھ ملفاتك

 
  Data Integrity البیانات تكامل  *

 ، أو قام  أثناء إرسالك للرسالة ) قام احدھم بتغییر شيء ما(ویعني التأكد من أن رسالتك لم تتغیر 
 .بتغییر ملف محفوظ مسبقا 

 
   Authentication التحقق *

 الفلاني ھو الشخص الذي تریده لقرائھ الرسالة ، التحقق من الشخص
 
 :  nonrepudiation عدم الإنكار *

، ولكن الفائدة ھنا جعل الشخص المرسل للرسالة الالتزام وعدم إنكار انھ  مصطلح غریب قلیلا
 .الشخص المرسل للرسالة  ھو
 
 

  :Symmetric key Cryptographyالتشفير بالمفتاح المتناظر 
 

 المعلومات المفھومة إلى معلومات غیر نذكر مره أخرى  أن التشفیر ھو عبارة عن تحویل
، ھي عملیھ تحویل المعلومات الغیر مفھومھ  ، والعملیة العكسیة فك التشفیر Gibberish مفھومھ

 . إلى معلومات مفھومھ 
 

نستخدم مفتاح مع  التشفیر بالمفتاح المتناظر ، وھنا سوف: النوع الأول من أنواع التشفیر ھو
لمفتاح ونفس الخوارزمیة ا لتشفیر المعلومات ، وسوف نستخدم نفس) ھناك الكثیر(خوارزمیة 

لاحظ یجب أن تكون نفس المفتاح ونفس الخوارزمیة ، ومن ھنا جاء الاسم . (لفك التشفیر 
 " ) .متناظر"
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